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An die

Ev. Pfarramter Uber die Ev. Dekanatamter

- Dekane und Dekaninnen sowie

Schuldekane und Schuldekaninnen -
Landeskirchliche Dienststellen

Kirchlichen Verwaltungsstellen sowie Oberkirchenrat

Mogliche Abmahnung bei der Nutzung von Google Fonts auf Webseiten von
kirchlichen Stellen

Sehr geehrte Damen und Herren,

vergangene Woche erreichte uns ein Schreiben des Beauftragens fir den Datenschutz
der EKD, dessen Inhalt wir Ihnen gerne Gbermitteln.

Sehr geehrte Damen und Herren,

den BfD EKD erreichen immer mehr Anfragen von kirchlichen Stellen, die
aufgrund der Nutzung von Google Fonts auf ihren Internetseiten abgemahnt
werden. Die Betroffenen fragen vermehrt bei uns nach, ob der BfD EKD in diesem
Fall Rechtsbeistand leisten kann. Dieser Aufforderung kdnnen wir nicht
nachkommen. Da die Abmahnungen auch mit einer Zahlungsaufforderung in
dreistelliger Hohe verbunden sind, halten wir es fur ratsam, Sie Uber diesen
Sachverhalt zu informieren.

Es ist zu befirchten, dass sich dieses Geschaftsmodell der Abmahnung fir die
Nutzung von Google Fonts auf die Nutzung weiterer Dienste amerikanischer
Anbieter wie z.B. Adobe ausweiten kénnte. Auch die Nutzung von Google
Analytics sehen wir in diesem Zusammenhang als sehr kritisch und somit
angreifbar an. Betroffen kdnnen grundsatzlich alle Dienste sein, bei denen eine IP-
Adresse des Nutzers an amerikanische Server Ubermittelt wird.

Das Thema ist nicht neu. Wir haben schon seit dem Bestehen unserer Behérde
darauf hingewiesen, dass Dienste wie Google Fonts oder Google Analytics nicht
genutzt werden sollen. Wir raten Ihnen daher Alternativen fur die Verwendung von
Google Analytics zu nutzen und lokal Schriftarten zu verwenden. Bei der weiteren
Verwendung von Google Fonts raten wir dazu, diese lokal auf den Webserver
einzubinden und die Cascading Style Sheets entsprechend anzupassen.
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Erganzend zu den Ausfiihrungen des Beauftragens fiir den Datenschutz der EKD wurde
gemeinsam mit den ortlich Beauftragten fir den Datenschutz und die IT-Sicherheit der
schwinge GmbH und dem Evangelischen Medienhaus ein Datenschutztool entwickelt,
welches neben der Bereitstellung einer rechtssicheren Datenschutzerklarung auch die
Gefahr einer Abmahnung auf Grund eingesetzter Google Fonts (und kunftig strittiger
Dienste) minimiert. Dieses Tool wird bereits bei allen Websites, die mit dem
Gemeindebaukasten des Evangelischen Medienhauses erstellt wurden, eingesetzt und
gibt so allen verantwortlichen Stellen Rechtssicherheit. Informationen zum
Datenschutztoll finden sie unter https://www.gemeindebaukasten-
hilfe.de/datenschutztool.

Wenn Sie weitere Fragen zum Thema Datenschutztool fir Websites oder Datenschutz im
Allgemeinen haben, wenden Sie sich gerne an die drtlich Beauftragten fur den
Datenschutz und die IT-Sicherheit oder nutzen Sie die Mdglichkeit der
Datenschutzsprechstunde. Diese wird regelmafig durch die drtlich Beauftragten
durchgefihrt. Hier kdbnnen Sie lhre Fragen in einem ungezwungenen Rahmen stellen
und erhalten direkt Antworten oder gewinnen neue Erkenntnisse durch die Fragen
Anderer und den Austausch.

Sie erreichen die ortlich Beauftragten fur den Datenschutz unter:

Telefon: +49 (0)711 /25 85 60-0

E-Mail: DSBISB.ELKW@schwinge.com

Néachste offene Datenschutzsprechstunde: Dienstag, 29.11.2022, 17:00-19:00Uhr

Vielen Dank fur lhre Unterstitzung.

Mit freundlichen GriRen

Thomas Valen
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